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RESUMEN
El uso y distribución de archivos digitales, im-
pulsado por los avances en las tecnologías de 
la información, ha generado la necesidad de de-
sarrollar sistemas para la protección de los de-
rechos de autor. En el contexto de las imágenes 
digitales, es fundamental minimizar los riesgos 
de seguridad asociados con la distribución no 
autorizada y garantizar la integridad de la in-
formación visual. El objetivo de este trabajo fue 
desarrollar un algoritmo de marcado de agua li-
bre de distorsiones, diseñado para la autentica-
ción de la propiedad del usuario y la recupera-
ción de imágenes originales en escala de grises
en caso de su manipulación. El método propues-
to utilizó una red neuronal siamesa con una 
arquitectura de dos ramas: una que aprende ca-
racterísticas frecuenciales a partir de los coe-
ficientes de la transformada de wavelet discre-
ta y otra que extrae características espaciales 
de la otra imagen. Adicionalmente, se integró una
red neuronal entrenada con características es-
paciales para reconstruir una versión en escala 
de grises de la imagen original, natural a color, 
tras una manipulación. El método propuesto de-
mostró su eficacia en los tiempos de procesa-
miento, precisión y proceso de recuperación de 
la marca de agua para la verificación de la pro-
piedad del usuario y la autenticación de imáge-
nes manipuladas. Destacando sus mejoras de 
robustez, frente a distorsiones geométricas co-
mo rotación, traslación, transformación, afín, re-
corte y escalado, así como la combinación de 
algunas distorsiones. El autoencoder entrenado 
conserva una alta fidelidad en la reconstrucción 
de imágenes en escala de grises, alteradas por 
manipulaciones combinadas con otras distor-
siones, por lo que demostró ser una solución efi-
caz para la autenticación y protección de los de-
rechos  de autor en imágenes digitales.
PALABRAS CLAVE: marcado de agua libre de 
distorsiones, aprendizaje profundo, red neuro-
nal siamesa, autenticación de propietario, segu-
ridad en imágenes.

ABSTRACT
The use and distribution of digital files has in-
creased due to advancements in information 
technologies. This has created the need for the 
development of copyright protection systems. 
In the context of digital images, it is essential 
to minimize security risks associated with unau-
thorized distribution and ensure the integrity 
of visual information. The objective of this paper 
was to develop a robust zero-watermarking al-
gorithm designed for user ownership verifica-
tion and the recovery of original images in grays-
cales in cases of manipulation. The proposed 
method employed a Siamese neural network 
with a architecture model consisted of two bran-
ches: one learns frequency-domain features from 
discrete wavelet transform coefficients, and 
other that extract spatial features from the other 
image. Additionally, a neural network trained 
with spatial features was used to reconstruct a
grayscale version of the original image after 
tampering. The proposed method proved its using
natural color images demonstrated the high effec-
tiveness in processing times, precision and of the 
watermark recovery process for verifying user 
ownership and accurately authenticating mani-
pulated images. Highlighted its improvements 
robustness when encountering geometrical dis-
tortions such as rotation, translation, transfor-
mation, affine, clipping and scaling, as well as 
the combination of some distortions.  The trai-
ned autoencoder preserves high fidelity in gray-
scale image reconstruction that has suffered 
alterations by combining manipulations with 
other distortions. The proposed algorithm pro-
ved to be an effective solution for the authen-
tication and protection of copyright in digital 
 images.
KEYWORDS: zero-watermarking, deep learning, 
siamese neural network, ownership authentica-
tion, image security.

Imágenes tomadas de Canva educativo



CienciaUAT. 20(1): 183-200 (Jul-Dic 2025). ISSN 2007-7521184  https://doi.org/10.29059/cienciauat.v20i1.1983

IN
GE

NI
ER

ÍA
S

INTRODUCCIÓN
Los avances recientes en las tecnologías de 
la información han provocado un notable au-
mento en la creación y distribución de ar-
chivos digitales, especialmente imágenes digi-
tales (Ikbal y Gopikakamari, 2022). Esta cre-
ciente demanda ha generado la necesidad de 
desarrollar soluciones eficaces para proteger, 
preservar y verificar la autenticidad de las 
imágenes (Shamia y col., 2023). Por esta razón, 
se han desarrollado técnicas de marcado de 
agua para proteger las imágenes digitales y evi-
tar falsificaciones o usos no autorizados (Ami-
ni  y  col.,  2018;  Wu  y  col.,  2020). 

Las marcas de agua utilizadas contienen in-
formación derivada de la imagen o del pro-
pietario, permitiendo identificar su propiedad 
(Lee y col., 2019; Liu y col., 2020; Shang y 
col., 2023). Las metodologías convencionales 
insertan una señal en la imagen para prote-
ger su propiedad intelectual, pero generan dis-
torsiones que afectan su calidad visual (Gong 
y col., 2022). Para solucionar esta limitación, 
se han desarrollado algoritmos de marcado de 
agua  libre  de  distorsiones.

Los métodos libres de distorsiones emplean 
un componente adicional, el código de usua-
rio, que permite autenticar la imagen sin mo-
dificarla ni comprometer su calidad visual. 
Este código se almacena y se genera aso-
ciando características de la imagen con una 
marca de agua binaria mediante una opera-
ción lógica (Liu y Zhang. 2021). Durante la au-
tenticación, el código de usuario se combi-
na con las características de la imagen, para 
recuperar la marca de agua, garantizando la 
autenticación de la propiedad (Dong y col., 
2023b;  Khafaga  y  col.,  2023).

Zhang (2021) presentó un sistema libre de 
distorsiones utilizando el coeficiente DC de la 
transformada discreta del coseno (DCT, por 
sus siglas en inglés: discrete cosine transform) 
para generar una matriz de características. El 
uso de características frecuenciales (asocia-
das con la distribución de la intensidad de pi-
xeles) mejora la robustez del sistema ante dis-

torsiones geométricas. Posteriormente, utiliza
el algoritmo de descomposición en valores 
singulares (SVD, por sus siglas en inglés: sin-
gular vector decomposition), para extraer las 
características de la imagen. Este método ga-
rantiza la extracción de características robus-
tas. Li y col. (2023b) propusieron un algorit-
mo para imágenes médicas, combinando los al-
goritmos del descriptor de orientación y rota-
ción (ORB, por sus siglas en inglés: oriented fast 
and rotated brief ) y DCT para crear una ma-
triz de características y fusionarla con una mar-
ca de agua encriptada. Esta técnica identifica 
características locales y globales de la imagen. 

La integración de modelos de aprendizaje pro-
fundo en los sistemas de marcado de agua 
mejora la robustez al identificar caracterís-
ticas únicas de la imagen, incluso cuando la 
imagen tenga distorsiones como transforma-
ciones geométricas o procesamiento (Zhong y 
Shih, 2019; Jing, 2020; Solorzano y Tsai, 2023). 

Las redes neuronales aprenden patrones com-
plejos de las imágenes, lo que permite auten-
ticarlas incluso después de haber sufrido di-
versas  modificaciones. Han y col. (2021) utili-
zaron un modelo preentrenado de VGG19 pa-
ra extraer los mapas de características, en el 
que, posteriormente, aplicaron la transforma-
da discreta de Fourier (DFT, por sus siglas en 
inglés: discrete Fourier transform). El uso de 
DFT mejoró la robustez frente a manipula-
ciones geométricas. Darwish y col. (2023) de-
sarrollaron un método usando las caracterís-
ticas extraídas de la imagen mediante la red 
neuronal VGG19. Huang y col. (2023) emplea-
ron el modelo VGG para construir una ma-
triz de características, utilizada para la pro-
tección de la imagen, resaltando las caracte-
rísticas detectadas. Gong y col. (2022) obtu-
vieron los mapas de características del mode-
lo residual DenseNet, los cuales combinaron 
con los coeficientes de la DCT. El uso de un 
modelo DenseNet ayudó a identificar caracte-
rísticas de datos no vistos. Dong y col. (2023a) 
propusieron un sistema basado en NasNet 
Mobile, al que añadieron una capa de regre-
sión en lugar de la capa de clasificación para 
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obtener 128 características, a las cuales se 
aplicó DCT. Xiang y col. (2023) emplearon un 
modelo neuronal ResNet como extractor de 
características. La red neuronal se entrena con 
características de diferentes filtros aplicados 
a la imagen. A pesar de la efectividad de los 
métodos de aprendizaje profundo para extraer 
características robustas, la mayoría de los mé-
todos se enfocan en distorsiones geométricas 
o  de  procesamiento  de  señales.

El objetivo del presente trabajo fue desarro-
llar un sistema para la recuperación de imá-
genes en escala de grises, con el fin de de-
terminar si la imagen ha sido distorsionada 
y autenticar al propietario, basado en un al-
goritmo de marcado de agua libre de distor-
siones que utiliza una red neuronal siamesa 
como  extractor  de  características.

MATERIALES Y MÉTODOS
Se utilizó el conjunto de datos pertenecien-
tes a MICC-F220 (Amerini y col., 2011) para 
entrenar y validar la autenticación de usua-
rio; y se empleó el conjunto COCO 2017 por 
su diversidad de imágenes para evaluar la 
reconstrucción de la imagen (Lin y col., 2015). 
Se utilizó un código QR de 512 × 512 pixe-
les como marca de agua. El algoritmo se im-
plementó en una computadora Alienware M16 
R2 (marca registrada de Dell, Round Rock, 
Texas, Estados Unidos) con un sistema con 
GPU NVIDIA GTX 4050 y un procesador In-
tel Core Ultra 7 155H (1.4 GHz) con Windows 
11, usando Pytorch versión 2.4.1. El equipo fue 
fabricado en China o México, dependiendo de 
la  planta  de  producción.

El método propuesto se dividió en cinco etapas: 

1. Preprocesamiento de la imagen. Se aplicó 
aumento de datos a la rama espacial y trans-
formada discreta de wavelet (DWT, por sus 
siglas en inglés: discrete wavelet transform) 
para obtener los coeficientes de frecuencia 
baja (LL, por sus siglas en inglés: low-low). Se 
redimensionó la imagen a una dimensión de 
128 x 128 pixeles para asegurar compatibi-
lidad con la red neuronal siamesa de dos ra-

mas, que procesa características espaciales y  
frecuenciales.

2. Entrenamiento de la red neuronal. La red 
aprendió patrones invariantes en las carac-
terísticas espaciales y frecuenciales. La com-
binación de ambas ramas creó una matriz de
características. 

3. Generación del código de usuario. Se creó 
la matriz de características y se vinculó ló-
gicamente con la marca de agua, para verifi-
car  al  usuario  de  manera  eficaz.

4. Recuperación de la marca de agua. La red 
neuronal extrajo la matriz de características 
de la imagen distorsionada, y al combinarla 
con el código de usuario, se recuperó la mar-
ca de agua, incluso en imágenes manipuladas.

5. Reconstrucción de imagen sin distorsiones. 
Se utilizó una red neuronal artificial que 
aprendió a comprimir y reconstruir datos de 
entrada denominada autoencoder, para re-
construir la imagen distorsionada en esca-
la  de  grises,  verificando  su  autenticidad.

Preprocesamiento de las imágenes 
En esta etapa, se aplicaron dos procesamien-
tos de imágenes para generar las entradas 
para cada rama de la red neuronal. Primero, 
se realizó un proceso de aumento de datos 
para introducir distorsiones geométricas y 
de procesamiento de imágenes a las imágenes 
originales 0k del conjunto de datos, donde 
k = 0, …, L, generando versiones modificadas 
Ak, permitiendo detectar características inva-
riantes, mejorando su capacidad para apren-
der  representaciones  robustas.

Las técnicas de aumento de datos emplea-
das incluyen: rotaciones de imágenes de 0° a 
360°, con incrementos de 15°. Traslaciones 
de imágenes en el eje x, eje y, o ambos, con 
desplazamientos que van de 10 a 150 pixe-
les en pasos de 20 pixeles. Escalado de imá-
genes a dimensiones de 64 x 64, 128 x 128, 
512 x 512 y 1 024 x 1 024 pixeles. Recorte 
de imágenes desde las esquinas y el centro, 
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con tamaños de 50 x 50, 100 x 100 y 150 x 150 
pixeles. Aplicación de diferentes filtros, in-
cluyendo filtros promedio, filtros gaussianos, 
filtros medianos y desenfoque, con tamaños 
de núcleo de 5 x 5, 7 x 7 y 11 x 11 pixe-
les. Introducción de ruido sal y pimienta con 
densidades del 5 %, 9 % y 15 %. Compresión 
JPEG con factores de calidad de imagen de 
30,  50,  70  y  90 pixeles.

Posteriormente, se aplicó el primer nivel de 
DWT para extraer los coeficientes de frecuen-
cia LL, denotados como Fk. Estos coeficientes 
se seleccionan porque contienen información
de baja frecuencia, y permiten eliminar carac-
terísticas redundantes, así como ruido que con-
tenga la imagen, lo cual aumenta la robustez
frente a distorsiones, como compresión, trans-
formaciones geométricas y adición de ruido. 
Las imágenes Fk y Ak se redimensionaron a 
un tamaño estandarizado de 128 x 128 pi-
xeles. Este redimensionamiento garantiza di-
mensiones de entrada consistentes, simplifi-
cando el entrenamiento de la red neuronal y 
la  estructura  de  los  datos.

La incorporación de los coeficientes LL de 
la DWT en el entrenamiento de la red neu-
ronal garantizó una recuperación precisa de 
la marca de agua para la autenticación de 
propiedad, incluso cuando la imagen ha sido 
distorsionada. Al integrar estos coeficientes, 
se estableció una relación estable entre las ca-
racterísticas espaciales y frecuenciales de la 
imagen. Dicha relación permite a la red neu-
ronal identificar patrones invariantes, para la 
creación de una matriz de características que 
se mantiene similar tanto cuando la imagen 
está intacta como cuando está distorsionada, 
lo que asegura la precisión en la recupera-
ción de la marca de agua y la verificación de 
la propiedad. La siguiente fase consistió en 
entrenar la red neuronal utilizando tanto las 
imágenes   Ak   como  los  coeficientes  Fk.

Entrenamiento de la red neuronal
En esta etapa, la red neuronal aprende patro-
nes invariantes a partir de los datos. En el con-
texto del marcado de agua libre de distorsiones, 

las redes neuronales siamesas son utilizadas 
como un extractor de características, que son 
cruciales para crear el código de usuario y au-
tenticar la imagen (Arevalo-Ancona y col., 2024). 

La red neuronal siamesa AlexNet consta de dos 
ramas idénticas con los mismos parámetros, y 
está diseñada para aprender la correlación 
de patrones entre la imagen original y la ima-
gen distorsionada, lo que permite identificar 
patrones comunes entre las entradas (Vizváry 
y col., 2019; Wiggers y col., 2019; Aydemir y 
col.,  2022;  Li  y  col.,  2023a).

El extractor de características basado en la 
red neuronal siamesa se entrena utilizando 
una función de pérdida contrastiva CLoss. Es-
ta función de pérdida permite a la red neu-
ronal aprender representaciones invariantes 
de las imágenes de entrada, que son esencia-
les para construir matrices de características 
similares tanto para las imágenes originales 
como para las distorsionadas. La pérdida con-
trastiva minimiza la distancia entre los vec-
tores de salida, asegurando que sus represen-
taciones permanezcan similares a pesar de las 
distorsiones. Al mismo tiempo, maximiza la 
distancia entre pares de imágenes disímiles, 
para distinguir entre características no rela-
cionadas (Ye y col., 2025). Esta función de pér-
dida permite a la red neuronal aprender una 
representación semántica de las imágenes al 
capturar efectivamente patrones similares de 
los coeficientes derivados mediante la DWT y 
las características espaciales. 

La CLoss se define  como  (1):

       

Donde:
N = el lote de imágenes
y = valor de la característica analizada
yk= 0 cuando Ak (imagen) está distorsionada
yk = 1 cuando Ak (imagen) no ha sido modificada

El término m (m = 2) define la distancia míni-
ma d (2) entre  los  vectores  de  salida: Vout1  y  Vout2.
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Donde:
Vout1  y Vout2 = vectores de salidas de la red neuro-
nal siamesa

Para reforzar la autenticación de imágenes 
distorsionadas, se utilizó un autoencoder pa-
ra reconstruir la imagen sin distorsiones en 
escala de grises. Su codificador comparte la 
arquitectura de la rama espacial de la red 
siamesa, proporcionando características inva-
riantes y consistentes. El decodificador, me-
diante convoluciones transpuestas, reconstru-
yó una imagen similar a la original. Este di-
seño optimizó la eficiencia computacional me-
jorando la reconstrucción de las imágenes dis-
torsionadas.

Las imágenes Ak se utilizaron como entrada 
para el autoencoder, donde el codificador 
comprimió estas imágenes en una represen-
tación latente y el decodificador generó la 
imagen reconstruida. Para lograr un aprendi-
zaje robusto del espacio latente, se incorpo-
ró  una  reparametrización  (3):

Donde:
rz= espacio latente
ε = salida
µ = media
σ = desviación estándar

La reparametrización en el autoencoder per-
mitió introducir variabilidad controlada en el 
espacio latente, facilitando un aprendizaje 
más robusto y estable. El codificador generó 
la salida ε y se obtuvo su media (µ) y des-
viación estándar (σ) generando un espacio la-
tente (rz), modelado como una distribución de 
probabilidad continua. Esto aseguró que el mo-
delo pudiera capturar mejor las variaciones de 
las imágenes distorsionadas y mejorar la ca-
lidad de la reconstrucción, generando imáge-
nes  más  fieles  a  las  originales.

La función de pérdida VLoss se obtiene me-
diante  la  siguiente  fórmula (4):

                                   

Donde:
Lrecon = pérdida de reconstrucción
β = Parámetro equilibra la calidad en reconstruc-
ción de la imagen y el espacio latente
LKL= Pérdida por divergencia

La siguiente ecuación (5) permite calcular 
Lrecon, al medir la diferencia entre la ima-
gen original (Ok) y la reconstruida (Rk), utilizan-
do el error cuadrático medio (MSE, por sus 
siglas  en  inglés:  mean  squared  error):

    

MSE = error cuadrático medio
Rk = Imagen reconstruida
Ok = Imagen original

Por otro lado, LKL minimiza la diferencia en-
tre la distribución latente aprendida y la 
distribución previa, para regularizar el espa-
cio latente y evitar que el modelo memorice 
los datos de entrenamiento generando imáge-
nes  reconstruidas  más  precisas.

     

Donde:
σrz2 = desviación estándar del espacio latente
µ rz2 = media del espacio latente

El parámetro β equilibra la calidad en re-
construcción de la imagen y el espacio laten-
te. Un valor bajo β minimiza la pérdida de re-
construcción, proporcionando mayor calidad 
de la imagen reconstruida, pero con represen-
taciones latentes menos estructuradas. Por el 
contrario, un valor alto β genera representa-
ciones de características más consistentes e 
invariantes, con una menor precisión en la 
reconstrucción. Finalmente, el autoencoder es 
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utilizado para reconstruir imágenes al apren-
der características de las imágenes distorsio-
nadas durante el entrenamiento. La función de 
pérdida, basada en el MSE, fue usada para 
que la red neuronal aprendiera patrones de las
imágenes  para  su  reconstrucción.

Generación del código de usuario
Generación de la matriz de características
Una vez entrenada la red neuronal siamesa, 
se generó el código de usuario. La construc-
ción de este código de usuario combina una 
matriz de características, obtenida a partir de 
las salidas de las ramas de la red neuronal 
siamesa  con  la  marca  de  agua  binaria. 

La matriz de características (fv) se obtuvo me-
diante la siguiente fórmula (7): 

                  
             

Donde:
fv = Matriz  de  características
Vout1 = Vector de salida 1 generado por la red 
siamesa
Vout2 = Vector de salida 2 generado por la red 
siamesa

Los vectores de salida Vout1 y Vout2 represen-
tan las características únicas de la imagen 
obtenidas por las ramas de la red neuronal 
B1 y B2 y se obtienen mediante las siguientes  
ecuaciones  (8):

                                
Donde:
Vout1 = Vector de salida 1 generado por la red 
siamesa
B1 = Rama 1 de la red neuronal
Ok = Imagen original
Vout2 = Vector de salida 2 generado por la red 
siamesa
B2 = Rama 2 de la red neurnal
Rk = Imagen reconstruida

Posteriormente, fv se redimensionó en una-
matriz fvr al mismo tamaño que la marca de 

agua (512 x 512 pixeles), mediante escala-
do por vecinos más cercanos para expandir el
número  de  elementos (9):

Finalmente, fvr se binariza (fm) para crear el 
código  de  usuario (10):

 

La matriz de características incluye carac-
terísticas espaciales como frecuenciales in-
variantes, lo que aumenta la robustez ante 
distorsiones  o  manipulaciones. 

Código de usuario
El código de usuario es un elemento externo 
diseñado para autenticar la propiedad de la 
imagen de manera segura. Debe almacenarse 
en un dispositivo dedicado para preservar la 
integridad y autenticidad de la imagen original. 
En un dispositivo dedicado para preservar la 
integridad y autenticidad de la imagen origi-
nal. Se obtiene utilizando la operación lógi-
ca XOR (por sus siglas en inglés: O exclu-
sivo) y que se representa con el símbolo (⊕), en
 la ecuación (11):

          
Donde:
uc = código de usuario uc combina lógicamente 
⊕ = operación lógica XOR
fm = matriz de características binarizada ex-
traída de la imagen distorsionada mediante la 
red neuronal previamente entrenada. 
w = código QR

Este proceso genera una imagen binaria que 
parece ser ruido aleatorio. La operación XOR 
proporciona un elemento robusto para la au-
tenticación de la imagen. Este método mejora 
la seguridad del código de usuario para evitar 
la  autenticación  no  autorizada  de  la  imagen. 
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Reconstrucción de imagen 
Recuperación de la marca de agua para la au-
tenticación  de  imágenes
El proceso de recuperación de la marca de 
agua permite autenticar al usuario de la ima-
gen. Para recuperar la marca de agua, se apli-
có la operación lógica XOR en la ecuación (12):

               
 
Donde:
w´= marca de agua
⊕ = operación lógica XOR
fm = matriz de características binarizada extraí-
da de la imagen distorsionada mediante la red 
neuronal previamente entrenada. 
uc = código de usuario

La red neuronal entrenada está diseñada pa-
ra generar una matriz de características si-
milar para la misma imagen debido a la fun-
ción de pérdida, incluso si ha sido distor-
sionada. Como resultado, la operación XOR 
permite recuperar una marca de agua w´ que 
es similar a la original. La propiedad de la 
imagen se autenticó correctamente con la re-
construcción de la marca de agua. Una vez 
recuperada la marca de agua, se empleó el au-
toencoder entrenado para reconstruir una ver-
sión en escala de grises y a escala reducida 
(128 × 128 pixeles) de la imagen, con el pro-
pósito de verificar su autenticidad. Este pro-
ceso de reconstrucción se diseñó para restau-
rar imágenes que hayan sido sometidas a los 
tipos de distorsiones incluidas durante el en-
trenamiento, como traslaciones, recortes, em-
palmes o ataques de copia y pegado. Sin em-
bargo, si la distorsión es severa, la imagen re-
construida puede presentar errores o, en al-
gunos casos, resultar en una imagen comple-
tamente diferente. Además, el proceso de re-
construcción se limitó a imágenes pertene-
cientes al conjunto de datos utilizado durante 
el entrenamiento, lo que garantizó que solo re-
construyera imágenes que había aprendido a 
reconocer. Esta restricción disminuyó el ries-
go de reconstrucciones erróneas provenientes 
de  imágenes  no  relacionadas.

Evaluación de la eficacia del algoritmo
Los experimentos se realizaron utilizando las
110 imágenes sin manipular del conjunto de 
imágenes MICC-F220, considerando la tota-
lidad de los resultados obtenidos, sin excluir 
ningún caso. Además, los experimentos se re-
pitieron en tres ocasiones independientes, con
el objetivo de validar la consistencia y repro-
ducibilidad de los resultados. El algoritmo 
propuesto se evaluó mediante distintas métri-
cas para identificar las diferencias entre las 
marcas de agua recuperadas y las originales: 
error promedio de bits (BER, por sus siglas 
en inglés: Bit Error Rate) recuperados, co-
rrelación cruzada normalizada (NC, por sus 
siglas en inglés: Normalized Cross-Correlation) 
y la proporción máxima de señal a ruido de la 
imagen (PSNR, por sus siglas en inglés: Peak 
Signal-to-Noise Ratio). Estas métricas ofrecen
una evaluación cuantitativa de la calidad y fi-
delidad de la marca de agua recuperada, refle-
jando su precisión y resistencia ante distorsio-
nes. 

El BER mide el porcentaje de pixeles inco-
rrectos en comparación con la marca de agua 
original, evaluando la precisión y los errores 
en  el  proceso  de   recuperación  (13).
 

La NC analiza la similitud entre la marca de 
agua recuperada w´ y la original w, mediante 
la correlación entre sus pixeles. Un valor alto 
indica gran similitud, mientras que uno bajo 
refleja  diferencias  significativas.

  

Donde:
w’ = marca de agua recuperada 
w = marca de agua original
µw  y µw’= los valores promedio de w y w’ 

El PSNR cuantifica la relación entre la ima-
gen original en escala de grises y la imagen 
reconstruida, evaluando la calidad visual. Un 
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valor alto de indica menor distorsión y me-
jor  calidad  de  recuperación  (15).

 
Donde:
max = valor máximo de los pixeles 
MSE = Error cuadrático medio

Las pruebas experimentales incluyeron diversas 
distorsiones geométricas y de procesamiento 
de señal para validar la robustez del algoritmo.

RESULTADOS Y DISCUSIÓN
Eficacia del proceso de recuperación de la 
marca  de  agua
El principal aporte del método propuesto, con 
una red neuronal siamesa basada en el mo-
delo AlexNet (Figura 1), radica en su enfo-
que orientado a la identificación del propie-
tario de una imagen, mediante la extracción y 
combinación de características robustas es-
paciales (ruta superior en la Figura 1) y fre-
cuenciales (ruta inferior), obtenidas por la red 
neuronal. En el proceso se capturan simul-

táneamente patrones consistentes e invarian-
tes presentes en la representación frecuen-
cial, a través de la DWT, así como en la re-
presentación espacial en escala de grises. Me-
diante su posterior integración (parte central 
del esquema), es posible detectar alteracio-
nes en la estructura de la imagen, lo que fa-
cilita su reconstrucción sin distorsiones sig-
nificativas. Por otra parte, optimizar la efi-
ciencia computacional permitió reducir los 
tiempos de entrenamiento, sin comprometer 
la precisión, asimismo, el desempeño del auto-
conder mostró ser eficiente para la recons-
trucción  de  imágenes. 

A diferencia de enfoques previos, como el de 
Arevalo-Ancona y col. (2024), que emplean re-
des siamesas centradas en características ob-
tenidas de una red convolucional (FCN, por 
sus siglas en inglés: Fully Convolutional Net-
works) para autenticar al usuario, el méto-
do propuesto incorpora un Autoencoder Va-
riacional (VAE, por sus siglas en inglés: Va-
riational Autoencoders) en su arquitectura. En
este diseño, la salida de la rama encargada 
para la extracción de características de la 

Figura 1. Arquitectura de la red neuronal: combinación de red siamesa para la extracción de caracterís-
ticas  y  reconstrucción  de  la imagen  manipulada  mediante  un  decodificador.
Figure 1. Neural Network Architecture: Combining a Siamese Network for Characteristics Extraction 
and reconstruction of the manipulated image by means of a decoder.
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imagen en escala de grises se utiliza como 
entrada del decodificador del VAE, lo que 
permite reconstruir la imagen original a par-
tir de su representación latente. Esta capa-
cidad de reconstrucción no solo mejora la
verificación de la propiedad, sino que también 
proporciona una herramienta eficaz para la 
detección de manipulaciones y la restauración  
de  imágenes  alteradas.

Los parámetros de arquitectura de la red 
neuronal propuesta determinan su capacidad 
de aprendizaje y desempeño (Tabla 1). En 
la Figura 2a se muestra el diagrama opera-
cional, mediante el cual, la red neuronal ex-

trae las características de la imagen original
(compuestas por los patrones consistentes e 
invariantes identificados en las representa-
ciones frecuenciales y espaciales de la mis-
ma) y se les integra la información del usua-
rio para generar el código de usuario. En la 
Figura 2b se ilustra el proceso de recupe-
ración de la marca de agua (cuando esta ha 
sido alterada de forma no autorizada), que 
consiste en reconocer los elementos de la 
imagen distorsionada e incorporarles el có-
digo de usuario original (del propietario de 
la imagen) para recuperar las característi-
cas de la imagen y establecer en ella los da-
tos  de  autenticidad  original. 

Tabla 1. Configuración de las redes neuronales.
Table 1. Neural networks configuration.

Capa Neuronas Tamaño del 
filtro Paso

Relleno del 
mapa de 

características
Función de 
activación

Red neuronal siamesa para extraer características y el vector del espacio latente 
(entrada del decodificador)

CNN 64 64 3 x 3 1 1 ReLu
CNN 192 192 3 x 3 2 1 ReLu
CNN 384 384 3 x 3 2 1 ReLu
CNN 256 256 3 x 3 2 1 ReLu
CNN 256 256 3 x 3 2 1 ReLu
FC 1024 1 024 --- --- --- ReLu
FC 256 (Vectores 
de salida) 256 --- --- --- ReLu

Decodificador del autoencoder para reconstruir imágenes
FC 512 512 --- --- --- ReLu
FC 65536
(Redimensión
[256, 16, 16])

65 536 --- --- --- ReLu

TCNN 256 256 3 x 3 1 1 ReLu
TCNN 256 256 3 x 3 2 1 ReLu
TCNN 384 384 3 x 3 2 1 ReLu
TCNN 252 252 3 x 3 2 1 ReLu
TCNN 128 128 3 x 3 2 1 ReLu
TCNN 1 1 3 x 3 2 1 Sigmoide
Hiperparámetros para la generación del código de 

usuario
Hiperparámetros para la reconstrucción 

de la imagen
Hiperparámetros: Épocas = 20; Tamaño del lote
 de imágenes = 64; Tasa de aprendizaje = 0.001;

 Momento = 0.9; Optimizador = Adam

Hiperparámetros: Épocas = 15 000; Tamaño del lote 
de imágenes = 64; Tasa de aprendizaje = 0.000 05; 

Momento = 0.9; Optimizador = Adam  
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Figura 2. Diagrama de generación del código de usuario; A) Generación del código de usuario (resul-
tado de un proceso de encriptación, que combina el código QR original con las características de la 
imagen [extraídas por la red neuronal a partir de la imagen] a través de una operación lógica XOR: 
Ecuación 11); B) Recuperación de la marca de agua (Código QR recuperado, obtenido a partir de una 
imagen [posiblemente manipulada] y sus características extraídas, con el fin de verificar su autentici-
dad: Ecuación 12).
Figure 2. User code generation diagram; A) Generation of the user code (result of an encryption pro-
cess, which combines the original QR code with the characteristics of the image [extracted by the 
neural network from the image] through an XOR logical operation: Equation 11); B) Recovery of the 
watermark (QR code recovered, obtained from an image [possibly manipulated] and its extracted 
characteristics, in order to verify its authenticity: Equation 12).

Figura 3. Proceso de generación de código de usuario; (2A) (a) Imagen original, (b) Matriz de 
características, (c) Código QR, (d) Código de usuario.
Figure 3. User code generation process; (2A) (a) Original image, (b) Features matrix, (c) QR code, 
(d) User code.

Los vectores 1 y 2 son reestructurados en forma de 
matriz y escalados al tamaño de la marca de agua

Los vectores 1 y 2 son reestructurados en forma de 
matriz y escalados al tamaño de la marca de agua
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El método propuesto mejoró la seguridad del 
código de usuario para evitar la autenticación
no autorizada de la imagen (Figura 3). La 
Figura 4 presenta un ejemplo de la marca de
agua recuperada de una imagen distorsionada.
Las imágenes de los códigos QR contienen 

información útil para evaluar visualmente la 
recuperación (Figura 5). La técnica obtenida en 
este estudio mejoró la extracción de carac-
terísticas e identificó características robus-
tas de la imagen, incluso en presencia de dis-
torsiones (Chakraborty y col., 2024). Estas 
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Figura 5. Recuperación de la marca de agua ante diferentes distorsiones. BER: Error promedio por  
bits;  NC:  Correlación  cruzada normalizada.
Figure 5. Watermark recovery under different image processing distortions. BER: Bits Error Rate;  
NC = Normalized Cross-Correlation.

Figura 4. Proceso de recuperación de la marca de agua; (2B) a) Imagen distorsionada, b) Matriz de 
características, d)  Código  de  usuario,  c)  Código  QR  recuperado.
Figure 4. Watermark process recovery; (2B) (a) Distorted image, (b) Fatures matrix,  (d) User code,  
(c) Retrieved QR code.
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Figura 6. Eficiencia en la recuperación de la marca de agua; A) BER (error promedio de bits), B) NC 
(correlación cruzada), ante distintas distorsiones (sin ataque, rotación, traslación horizontal/vertical, 
transformada afín, recorte central/derecho, escalamiento, JPEG QF = compresión JPEG, filtro gau-
ssiano (núcleo 11 x 11) filtro mediana (núcleo 9 x 9), ruido sal y pimienta (densidad 0.05 %) ruido gau-
ssiano (σ = 0.09/0.2), ecualización de histograma, corrección gamma (y = 0.8/1.2). 
Figure 6. Watermark Recovery Efficiency A) BER (average bit error), B) NC (cross-correlation), in the 
face of different distortions; (no attack, rotation, horizontal/vertical translation, affine transform, 
center/right cropping, scaling, JPEG QF = JPEG compression, gaussian filter (11 x 11 core) medium filter 
(9 x 9 core), salt and pepper noise (0.05 % density), gaussian noise (σ = 0.09/0.2), histogram equaliza-
tion, gamma correction (y = 0.8/1.2).
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propiedades aumentaron el rendimiento y la 
verificación  de  propietario   de  las  imágenes.
 
El proceso de recuperación de la marca de 
agua es eficiente contra la mayoría de dis-
torsiones geométricas como rotación, trasla-
ción, transformación afín, recorte y escalado 
(Figura 5). Sin embargo, se obtiene un error 
máximo cuando una imagen específica tiene 

rotación con recorte (BER = 0.007, NC = 0.994);
y cuando la imagen es recortada, el valor 
promedio de los experimentos registró un 
BER de 0.002 y el NC arriba de 0.998 (Fi-
gura 6). Por otra parte, la Figura 6 muestra 
una desviación estándar baja, lo que indica 
que los datos están muy concentrados cerca 
de la media, es decir, que son muy similares 
entre  sí. 
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Los resultados indicaron una alta eficiencia 
en la recuperación de la marca de agua 
cuando la imagen tiene compresión JPEG 
(factor de calidad = 30), ruido sal y pimien-
ta (densidad = 9 %), ruido gaussiano (µ = 0, 
σ = 0.015) y operaciones de filtrado gaussia-
no y desenfoque (núcleo = 5 × 5). Cuando se
aplica un filtro promedio, los resultados mues-
tran un BER máximo en promedio de 0.007 y  
NC  =  0.999.

Finalmente, también se mostró una alta ro-
bustez contra la combinación de distorsiones, 
logrando valores de NC superiores a 0.99 (Fi-
gura 5). La combinación de compresión JPEG 
y filtrado mediano o ruido sal y pimienta 
con corrección gamma incrementa el BER a 
0.007, mientras que el NC se mantiene por 
encima  de  0.994  (Figura  6). 

El método propuesto demostró eficacia en su 
desempeño con técnicas existentes en térmi-
nos de precisión de recuperación de la mar-
ca de agua y tiempos de procesamiento, des-
tacando sus mejoras no solo de robustez y 
frente a distorsiones geométricas como ro-
tación, traslación, transformación afín, recor-
te y escalado, sino también de la combinación 
de distintas distorsiones (Figura 7). 

Efectividad en la reconstrucción de imágenes
La repetición experimental permitió verificar 
que el desempeño del método propuesto no 
se debe a condiciones particulares de una 
sola ejecución, sino que es reproducible. Aun-
que no se realizaron múltiples repeticiones 
para un análisis estadístico más amplio, es-
tas dos ejecuciones permitieron confirmar 
que el comportamiento general del sistema 
es estable y coherente. La reconstrucción de
imágenes desempeña un papel fundamental 
en el proceso de autenticación, ya que re-
cupera una versión de la imagen original en 
escala de grises. Este procedimiento facilita 
la autenticación de la imagen al evidenciar 
posibles alteraciones o manipulaciones. La 
calidad en la reconstrucción de imágenes en
escala de grises sometidas a diversas distor-
siones y manipulaciones demostró que el mé-
todo propuesto mantiene un alto PSNR, con
valores promedio de los experimentos que 
oscilan entre 30.788 dB y 36.634 dB. La Fi-
gura 8 muestra un ejemplo particular, donde
los valores oscilan entre 32.115 y 36.125. Ade-
más, el autoencoder reconstruye eficazmente 
imágenes alteradas por manipulaciones de ti-
po copia-pegar combinadas con otras distor-
siones, conservando una alta fidelidad en la 
reconstrucción. Sin embargo, cuando las imá-
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Figura 7. Eficiencia en la recuperación de la marca de agua evaluada mediante PSNR, que determina 
la relación entre la imagen original en escala de grises y la imagen reconstruida.
Figure 7. Efficiency in watermark recovery evaluated by PSNR, which determines the relationship 
between the original grayscale image and the reconstructed image.
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Figura 8. Reconstrucción de la imagen en escala de grises ante diferentes distorsiones y manipula-
ciones.
Figure 8. Gray scale image reconstruction against distortions and manipulations.
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genes son afectadas por ajustes de brillo o
contraste, como la corrección gamma, la cali-
dad de las imágenes reconstruidas disminuye, 
lo que evidencia una limitación del método 
propuesto  frente  a  este  tipo  de  distorsiones.

Comparación del método
El tiempo de recuperación de la marca de
agua destacó la rapidez y precisión del mé-
todo propuesto frente a modelos preentrena-
dos. Tuvo una precisión mayor frente a enfo-
ques existentes de marcado de agua libre de
distorsiones, que las técnicas basadas en coe-
ficientes de la DCT (Zhang, 2021), secuen-
cias perceptuales (Li y col., 2023b) y modelos
preentrenados como VGG o ResNet (Han y 
col., 2021; Darwish y col., 2023; Huang y col.,
2023; Xiang y col., 2023) (Tabla 2). Asimismo, 
el esquema propuesto emplea una marca de 
agua de 512 × 512 pixeles, significativamente 
más grande que las utilizadas por métodos como
Li y col. (2023b) (32 × 32), Darwish y col. (2023) 
y Hang y col. (2021; 2023) (64 × 64 pixeles). 

Aunque modelos como VGG19, SqueezeNety 
ResNet18 son eficientes en clasificación de 
imágenes, son menos efectivos al usarlos co-
mo  extractores  de  características. Mientras que 
el método propuesto ofrece mayor precisión 
que otras arquitecturas neuronales preentre-

nadas, manteniendo un BER más bajo y mejor 
recuperación de la marca de agua (Figura 9), 
lo que se debe a la extracción de característi-
cas mediante la red siamesa, que genera re-
presentaciones  invariantes. 

CONCLUSIONES 
La eficacia obtenida para la autenticación de 
la propiedad de la imagen, por medio de la red 
neuronal propuesta, se debe a su diseño de do-
ble rama. La primera rama extrae los detalles 
visuales en dominio espacial, y la segunda ra-
ma en el dominio DWT identifica las carac-
terísticas generales más robustas. De esta for-
ma, aprende al combinar la información de la 
imagen en su dominio espacial y de frecuen-
cia extraídas mediante la DWT. La función de 
pérdida (al combinar estas características) ha-
ce que la red aprenda los detalles y las ge-
neralidades de la imagen que sean invarian-
tes a distintos ataques. Utilizando estas carac-
terísticas, se logró reconstruir la imagen que 
identifica al propietario con un valor BER 
menor a 0.002 6 y un NC superior a 0.998. 
Además de la recuperación del logotipo de 
propiedad, se logró autenticar el contenido de 
la imagen original reconstruyendo su conte-
nido con una aproximación de PSNR entre 
30.788 dB y 36.634 dB. Lo anterior se obtu-
vo utilizando la rama espacial como codifi-
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Tabla 2. Comparación del método propuesto.
Table 2. Proposed comparison method.

Método

 Imágenes naturales

Método propuesto Zhang  (2021) Darwish y col. 
(2023)

Características DWT con 
espaciales obtenidas con red 

siamesa

DC coeficientes 
de la DCT

Características 
VGG16 

Tamaño de la 
marca de agua 512 x 512 288 x 288 64 x 64

Rotación NC = 0.999 6 NC = 0.985 5 NC = 1
Traslación NC = 0.999 7 --- ---
Recorte NC = 0.998 9 --- ---
Escalado NC = 0.998 9 NC= 0.986 8 NC = 0.992
Filtro de 
mediana NC = 0.998 3 --- ---

Filtro 
gaussiano NC = 0.999 3 --- NC = 0.999 2 

Filtro 
promedio NC = 0.999 2 --- ---

Compresión 
JPEG NC = 0.999 0 --- NC = 0.999 6

Adición de 
ruido NC = 0.999 1 NC = 0.999 5 ---

Método

Imágenes médicas
Li y col. 
(2023b)

Han y col. 
(2021)

Dong y col. 
(2023a)

Huang y col. 
(2023) Xiang y col. (2023)

Características 
ORB y 

coeficientes 
DCT

Características 
VGG19 

combinado con 
coeficientes 

DFT

Características 
NasNet con 

coeficientes de 
la DCT

VGG sobre 
parametrizada

Características 
estadísticas de la 
imagen obtenidas 

por ResNet

Tamaño de la 
marca de agua 32 x 32 64 x 64 32 x 32 64 x 64 256 x 256

Rotación NC = 0.89 NC = 0.936 2 NC = 0.95 NC = 0.982 9 NC = 0.982 9
Traslación NC = 0.89 --- NC = 0.93 NC = 0.975 1 ---
Recorte --- NC = 0.938 6 NC = 0.86 --- NC = 0.982 9
Escalado NC = 0.80 --- NC = 0.88 NC = 0.982 9 NC = 0.983 3
Filtro de 
mediana NC = 0.80 --- NC = 0.92 NC = 0.983 3 NC = 0.983 3

Filtro 
gaussiano --- --- --- NC = 0.983 3 NC = 0.983 3

Filtro 
promedio --- --- --- --- ---

Compresión 
JPEG NC = 0.78 --- NC = 0.94 NC = 0.983 4 NC = 0.983 4

Adición de 
ruido NC = 0.78 --- NC = 0.86 NC = 0.987 5 NC = 0.983 0
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Figura 9. Comparación entre la red neuronal propuesta con redes preentrenadas; A) BER, recupera-
ción de la marca de agua usando diferentes redes neuronales como extractores de características;
B) Tiempo de procesamiento para la recuperación de la marca de agua.
Figure 9. Comparison between the proposed neural network with pretrained networks; A) BER, wa-
termark recovery with different neural networks as features extractors; B) Watermark recovery pro-
cessing time.

cador, y su correspondiente decodificador. Fi-
nalmente, para la autenticación de la pro-
piedad, la red neuronal propuesta presentó 
un menor costo computacional en compara-
ción con métodos anteriores, y una mayor 
variedad de ataques a los que es resistente. 
Como trabajo a futuro se propone ampliar el 
alcance del algoritmo propuesto para la au-
tenticación de videos, evaluando su efectivi-
dad en secuencias de imágenes, adaptar el mé-
todo para la detección de áreas manipuladas 
en imágenes y mejorar la reconstrucción en-

focándose en generar imágenes a color (RGB) y 
de  alta  definición. 
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