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RESUMEN

El malware incluye soffware malicioso como
los virus, gusanos y troyanos. Su gravedad va
desde ser bromas hasta ataques que causan
pérdida de informacion, dafios en los equi-
pos, denegacién de servicios y cuantiosas
pérdidas econdmicas. Tiene su origen en el
comienzo de la computacién a mediados del
siglo XX, a lo largo de la historia el malware
ha evolucionado aumentando en cantidad,
gravedad, sofisticacion, afectando a internet,
a todas las plataformas y a los sistemas operati-
vos, principalmente aMicrosoft Windows debidoa
su gran popularidady su cardcter comercial. Para
expandirse, el malware utiliza principalmente la
ingenieria social (practica de obtener infor-
macion confidencial a través de la manipulacién
delas personas), lamensajeriainstantdnea y las
redes sociales. Llevando a la practica métodos
y atendiendo consejos de prevencion es posible
mitigar satisfactoriamente los riesgos.

PALABRAS CLAVE: Malware, prevencion
de malware, solucién de incidentes por Mal-
ware.

ABSTRACT

Malware Malicious software includes viruses,
worms and Trojans. Its severity ranges from
jokes to be attacks that cause loss of data,
equipment damage, denial of services and
economic losses. It originated in the be-
ginning of computing to mid-twentieth

century, throughout history, the malware
has evolved to grow in number, severity and
sophistication, and affecting the Internet,
to all platforms and all operating systems,
mainly to Microsoft Windows because of its
great popularity and commercial. To expand,
the malware used primarily social engineering
(practice of obtaining confidential information
through the manipulation of people), instant
messaging and social networks. Putting into
practice methods and response prevention
tips can successfully mitigate the risks.

KEY WORDS: malware, malware prevention,
malware incidents solution.

INTRODUCCION
En la actualidad es imposible concebir el mundo
sin tecnologias de la informacion; éstas son
necesarias para todas las actividades y para el
desarrollo humano. Pero existe un riesgo que
atenta contra la informacidn, los equipos de
computo y las telecomunicaciones: el malware.
Este aumenta en niimero, severidad, variedad
y sofisticacion, sin embargo, puede ser preve-
nible y mitigar sus efectos.

DESARROLLO
El impropio término “virus informdtico” es en
la practica utilizado para agrupar todos los
tipos de malware. El malware incluye virus,
qusanos, troyanos, rootkits, spyware, adware,
crimeware, y soffware malicioso e indeseado
(Wikipedia, 2009a; Microsoft, 2009a; Panda
Security, 2010).

¢CUAL ES EL DANO REAL?

Para comprender el dafio que puede causar
el malware analizamos los siguientes
hechos.

Las hojas de calculo con las que se lleva la
contabilidad en un negocio son infectadas
por un virus que cambia ndmeros al azar...
éen realidad se cuenta con la contabilidad?
Su empresa sufre un atague de un virus
de correo electrdnico, recibe tantos que
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Los virus no se difunden
sin intervencion humana

decide apagar temporalmente su
servidor de e mail y por esto pierde
un correo con un pedido urgente de
su mejor cliente.

Estd por terminar sutesis, el mas
pequefio de la casa instala un juego
pirata que infecta su computadora,
el virus borra el disco duro, incluida
la tesis. Recibe por mensajeria
instantdnea una supuesta fotografia
que acepta, €s un virus que envia
documentos al azar, incluidos
archivos  confidenciales de su
empresa a sus contactos, entre ellos
a la competencia. Envia un informe
infectado a varios de sus clientes...
ésequiran confiando en usted y
en su forma de hacer negocios?
(Oldfield, 2001: 72).

EQUE ES EL MALWARE?
DEFINICION, TIPOS Y
CARACTERISTICAS

El malware es un tipo de progra-
mas malintencionados que pueden
provocar dafios en el equipo, en la
informacién y en el software tam-
bién pueden hacer mas lento el tra-
bajo enred y utilizar el equipo para
auto difundirse (Microsoft, 2009a).
Desde el punto de vista de las tele-
comunicaciones, es el tipo de soft-
ware cuya finalidad es interrumpir el
correcto funcionamiento de la red y
sus dispositivos (Cisco Systems, 2004;
1008).

Como se acaba de mencionar,
el malware es software, por lo
cual, son desarrollos intelectuales
realizados por personas con amplios
conocimientos en informatica, com-
putacion y telecomunicaciones, con
intenciones ya sean de bromas,
de causar dafio, ganar poder, ob-
tener beneficio econdmico, y se les
conoce como criminales informati-
cos o criminales electrdnicos (Wiki-
pedia, 2009a; Oldfield, 2001 72;
Microsoft, 2009a; Cisco Systems,
2004:1008; Wikipedia, 2009b; Wiki-
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pedia, 2009¢; Borghello, 2008b: T
Wikipedia, 2010).

Un virus es un software que
puede copiarse a si mismo e infec-
tar una computadora sin el permiso
o conocimiento del usuario. Sélo
puede expandirse de una computa-
dora a otra, en forma de cddigo
gjecutable adjunto a un archivo,
cuando su huésped entra en con-
tacto con el programa objetivo, ya
sea porque lo ejecuté mientras se
utilizaban otros programas, lo envid
por red o internet, o lo transportd
en alglin medio removible comdn-
mente un dispositivo portatil de al-
macenamiento (USB, por sus siglas
en inglés). Su funcién es basica-
mente propagarse. Los virus de hoy
en dia aprovechan los servicios de
red como el world wide web (Www),
el correo electronico, la mensajeria
instanténea y la comparticién de
archivos para expandirse. Los vi-
rus infectan a medida que se trans-
miten y pueden dafiar el soffware,
el equipo y la informacidn. Son
de gravedad variable, pueden ser
simples bromas o ser verdadera-
mente destructivos, dafiando los
sistemas o0 generando tréfico intil
que bloguea las redes. Un virus no
se difunde sin intervencién huma-
na (Wikipedia, 2009a; Oldfield, 2001:
72; Microsoft, 2009a; Cisco Systems,
2004:1008; Wikipedia, 2009b).

Un gusano (worm) es un pro-
grama que se propaga automatica-
mente de computadora a computa-
dora, crean copias de si mismos en
la memoria, permitiéndole tomar
el control para transferir infor-
macion. Pueden aprovechar las
vulnerabilidades del sistema para
expandirse a otras computadoras
sin necesidad de ser transferidos y
no necesitan un portador, pueden
crear tlneles en los sistemas per-
mitiendo que usuarios maliciosos
tomen el control de los equipos de

forma remota. Son muy peligrosos
debido a su habilidad para repli-
carse exponencialmente con tal
frecuencia que la maquina colapse
0 pueden enviarse por red o inter-
net a infinidad de destinos provo-
cando tréfico intenso, ocasionando
retrasos, blogueos o hasta colap-
sarlas (Wikipedia, 2009a; Oldfield,
2001: 72; Microsoft, 2009a; Cisco
Systems, 2004:1008).

Un troyano (frojan hourse) es
un programa que provoca dafios
y vulnera la sequridad. Se difun-
den engafiando a los usuarios
aparentando ser programas Utiles
y legitimos con la finalidad de re-
cabar informacién o permitir el
control remoto de la computadora
para fines malintencionados (Wiki-
pedia, 2009a; Oldfield, 2001 72;
Microsoft, 2009a; Wikipedia, 2009b;
Wikipedia, 2009¢).

BREVE HISTORIA Y CRONOLOGIA
DEL MALWARE

El origen del malware es precisa-
mente el origen de la computacion
moderna y los inventos que han
revolucionado la vida desde el
siglo pasado. John Louis Von Neu-
mann, de origen hlingaro, en 1951
sienta los precedentes de la auto
reproduccién, con miles de aplica-
ciones en la ciencia, en el modelado y
simulado de sistemas, tiene también
una aplicacién negativa: el mal-
ware (0ldfield, 2001: 72; Borghello,
2008a: 42). El fisico y escritor de
ciencia ficcion Dr. Gregory Ben-
ford describié en mayo de 1970 el
término “computer virus', y *vac-
ciné" al programa para eliminarlo
(Borghello, 2008a: 42).

El primer virus fue creado en
1972 por Robert Thomas Morris,
capaz de infectar a computadoras
IBM 360 difundiéndose a través
de Arpanet (actual internet);
fue llamado Creeper, mostraba el
mensaje: “/'m a creeper.. catch
me if you can!". Para eliminarlo se
cred el programa Reaper el cual se
convirtié en el origen de los anti-
virus actuales (Wikipedia, 2009a;
Borghello, 2008a: 42). El primer
troyano fue desarrollado inadverti-

damente en enero de 1975 por John
Walker mientras buscaba cémo dis-
tribuir un juego, le llamé Animal/
Pervade. A finales de los setenta en
el Centro de Investigacidn Xerox en
California, John Shoch y Jon Hupp,
Crearon un programa que se encar-
garia de tareas de mantenimiento y
gestion automaticamente durante
las noches al que llamaron Worm,
se convirtié en un grave problema
siendo el primer gusano de la his-
toria (Borghello, 2008a: 42).

Elk Cloner, desarrollado en
1981 por Richard Skreta es el
primer virus para computadoras
Apple (Wikipedia, 2009a; Borghello,
2008a: 42). Como demostracidn,
Leonard Adleman hace un virus
que afecta a UNIX terminado el 10
de noviembre de 1983 (Borghello,
2008a: 42). El virus Brain, primero
para PC y la primer epidemia de-
tectada, desarrollado en 1986 por
los hermanos Basit, Shahid y Am-
jad Farrg Alvi (Wikipedia, 2009a;
Oldfield, 2001: 72; Borghello, 2008a:
42). El mismo afio Ralf Burger cred
Virdem, primer virus dafiino; Bernt
Fix lo desensambla y desarrolla
un programa para neutralizarlo,
convirtiéndose en el precursor de
los actuales antivirus (Borghello,
2008a: 42). Creado por Artemus
Barnoz y Boris Wanowitch, MacMag
se convierte en el primer virus para
computadoras Macintosh a finales
de 1987. El 2 de noviembre de 1988
Robert Tappan Morris hace el primer
gusano de reproduccién masiva lla-
mado Gusano de Morris. Infectd y
colapsé a la Administracion Na-
cional Aerondutica y del Espacio
(NASA, por sus siglas en inglés), al
Instituto Tecnoldgico de Massachu-
setts (MIT, por sus siglas en inglés)
y el 10% de Arpanet durante 72
horas, convirtiéndose en el primer
enjuiciado por desarrollar malware,
explotaba una vulnerabilidad de
UNIX en computadoras VAX y Sun
Microsystems, siendo el primero
en hacerlo. En octubre de 1989
aparece el peligroso Datacrime, lo
que origind la venta de un programa
anti Datacrime que se convirtié en
el antecesor de los antivirus comer-



ciales (Borghello, 2008a: 42).

En 1994 Christopher Pile fue
condenado en Inglaterra a 18 me-
ses de prision por haber fabricado
los virus Pathogen, Queegy SMEG,
por primera vez en la historia un
creador de malware es senten-
ciado (Borghello, 2008a: 42). En
febrero de 1997 aparecen los virus
Staogy Bliss para el sistema opera-
tivo Linux; Bliss también afectaba
Sun0S, Solaris y OpenBSD. En el
2001 aparecen los qusanos, Ramen
y Lion que aprovechan mdltiples
vulnerabilidades en RPC, wuftpd y
BIND de Linux (Borghello, 2008a:
42).

Malware para celulares y dis-
positivos maviles; Liberty, un troya-
no para el sistema operativo Palm0S
aparece en el 2000; en el 2003 el
gusano Cabir y el troyano Brador
para Symbian y Windows CE, respec-
tivamente. En 2005 CommWarrior

Fuente : Revista CienciaUat.

El 43% del phishingintenta
obtener informacion bancaria y
esta directamente ligado al 3.75%
de los fraudes bancarios efectivos

para Symbian utiliza los mensajes
multimedia para propagarse (Bor-
ghello, 2008a: 42).

Entre el malware mas memo-
rable estd el qusano CodeRed (julio
2001), el troyano Nimda (septiem-
bre 2001), los qusanos S/ammery
Blaster (2003), el gusano Sasser
(mayo 2004), el gusano Conficher
(noviembre 2008). Entre los hechos
mas destacables recientes del ma/-
ware estd la utilizacion desde 2003
de Botnets (conjunto de computa-
doras conectadas a internet que
han sido infectadas con un malware
especifico, permitiendo que una
persona tenga control sobre ellas),

el uso de la mensajeria instantanea
como medio de propagacion desde
2007 y desde 2008, la explotacion
de las redes sociales (Borghello,
2008a: 42).

EL MALWARE Y LOS SISTEMAS
OPERATIVOS

Como se puede apreciar, ninguna
plataforma de haraware ni los siste-
mas operativos Windows, MacQS,
Solaris, Linux, UNIX estén exentos
de estas amenazas (Wikipedia,
2009a; Wikipedia, 2009b; Borghello,
2008a: 42). Es sumamente facil pre-
decir que las plataformas que hoy
en dia no son tan populares serdn

blancos de mayores, graves y mas
complejos ataques al hacerse méds
populares y accesibles para el usuario
final (Borghello, 2008a: 42).

Seguramente se cuestiona por
qué el malware afecta principal-
mente a las PC y al sistema opera-
tivo Microsoft Windows; posee una
gran popularidad, se estima que
mayor al 90%, por lo que es codi-
ciado para los creadores de mal-
ware por su alcance sumamente
masivo y la retribucién econémica
que esto significa. Es un sistema
operativo comercial por lo cual
busca siempre ser el primero, fécil
de utilizar, y altamente compatible;
llevandolo desde sus origenes a
tener mdiltiples puntos débiles,
falta de sequridad, ser muy permi-
sivo con la instalacion de software,
la fuertemente integracién con
el sistema operativo de software
adicional como Internet Explorer
y Outlook Express que adolecen de
los mismos inconvenientes (Wiki-
pedia, 2009a; Wikipedia, 2009b;
Borghello, 2008a: 42).

Posiblemente el principal obs-
taculo para los creadores de malware
para Macintosh, Linux, Solaris, UNIX es
la capacitacion de sus usuarios, ya que
mantienen correctamente sus siste-
mas, por lo que la Ingenierfa Social
(practica de obtener informacion
personal confidencial a través de
la manipulacién de las personas,
consta de phishing [correos y si-
tios fraudulentos], apear phishing
[suplantar identidad para enviar
correos en nombre de otros, més
comin en ambientes empresariales]
y email heoxes[solicitudes de ayuda
humanitaria, rescates y ofertas]),
actualmente principal método de
propagacion, pudiera no tener
efecto en ellos (Borghello, 2008a:
42; Microsoft, 2010b).

FORMAS DE INFECCION

En la prdctica, a excepcion de los
gusanos, casi todo el malwareno le
puede infectar a menos que usted
abra o ejecute un programa in-
fectado. El malware principalmente
se difunde en archivos adjuntos de
correo electrénico, en informacion



Poco mas del 80% de correo
electronico es correo no deseado, cuyo
objetivo es publicitario o intento de
infeccion con malware

y programas descargados desde
internet o a través de medios de
almacenamiento como las memo-
rias USB. Dentro de las técnicas
usadas por el malware para lograr
que un usuario ejecute su cddigo
se encuentran la ingenierfa social
(mensajes como iGand un premio!
Ejecute este programa para..., etc.),
la instalacion de softwareilegitimo,
programas y contenidos autoeje-
cutables, transferencia de archi-
vos por mensajeria instantdnea
y correo electrénico (Wikipedia,
2009a; Oldfield, 2001: 72; Microsoft,
2009a; Wikipedia, 2009b).

Las redes sociales se carac-
terizan por tener usuarios y rela-
ciones entre ellos a través de in-
ternet. Existen infinidad de redes
sociales como; faceBook, Twitter,
MetroFlog, Fotolog, Flickr, MySpace,
Live Spaces, Hi5, Linkedin, Second
Life efc. Por tratarse de usuarios
que interactlian entre si, a las
amenazas ya conocidas en inter-
net debe sumdrsele el gravisimo
riesgo de comprometer la confi-
dencialidad, privacidad, anonimato
y la intimidad de los usuarios. Las
redes sociales significan millones
de usuarios con gran cantidad de
informacién y dinero circulando en
ellas; los perfiles de los usuarios y
sus relaciones son informacion (til
muy codiciada por los delincuentes
para ser comercializada y explotar-
la con cualquier fin (Borghello,
2008b: 7).

Los peligros comprobados de
las redes sociales incluyen c6-
digos maliciosos, ataques a los
perfiles de usuarios para robar su
informacién, malware propagado
a través de ellas, engafio a los
usuarios, la utilizacion de repro-
ductores vulnerables, phishing
(conjunto de técnicas para obtener
0 “pescar” informacién personal
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sensible) en especial de cuentas
bancarias, utilizacion de scripts
para descargar archivos dafinos
en las computadoras de los usuarios,
hasta robo de dinero y objetos (Bor-
ghello, 2008b: 7). Todo lo anterior
es especialmente grave debido a
que la mayoria de los usuarios de
las redes sociales son nifios, ado-
lescentes y jovenes.

Existe malware, los gusanos, que
acttan replicandose a través de las
redesy las computadoras, se infectan
sin la intervencién de los usuarios
aprovechando vulnerabilidades de
los sistemas operativos, por lo que
es muy importante descargar las ac-
tualizaciones y parches de sequridad
(Wikipedia, 2009a; Wikipedia, 2009b;
Oldfield, 2001: 72; Microsoft, 200%;
Cisco Systems, 2004:1008).

ANTIVIRUS E INFECCIONES

En la actualidad es necesario uti-
lizar software antivirus, son pro-
gramas que intentan detectar vy
eliminar el malware, lo hacen com-
parando los archivos que examinan
con las definiciones de las firmas de
virus 0 mediante la utilizacion de
técnicas heuristicas. Los usuarios
deben tener actualizado su soft-
ware (Wikipedia, 2009a; Oldfield,
2001 72).

Como usuarios, al elegir un an-
tivirus debemos fijarnos en el con-
sumo de recursos, la velocidad de
escaneo, veloz pero con escaneo de
todos los archivos; la actualizacion
entre mds frecuente mejor, la de-
teccion de virus y las utilerias adi-
cionales pudieran ayudarle en caso
de una infeccion (Oldfield, 2001: 72;
Ospino, 2007).

Para saber si su sistema operativo
estd infectado, observe si comien-
za a sufrir una serie de compor-
tamientos anémalos o imprevistos.
Si su equipo funciona con lentitud,
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se bloguea o reinicia lo més proba-
ble es que esté infectado por algun
malware. A no ser que cuente con
un software antivirus actualizado
no existe un método infalible para
saber si estd infectado (Wikipedia,
2009b; Microsoft, 2009a; UNAM,
2010). Y si asi fuera infectado, de-
pendiendo de la severidad del mar-
ware existen formas de removerlo
y métodos de recuperacion, pero la
tnica manera de sequir utilizando
el equipo con toda sequridad y
certeza es volviéndolo a instalar
por completo (Wikipedia, 2009a;
UNAM, 2010; Microsoft, 2010a).
Recurra siempre con personal ca-
pacitado.

METODOS Y CONSEJOS DE
PREVENCION

Nada ni nadie puede garantizar de
manera absoluta la sequridad de
Su equipo; sin embargo, se pueden
minimizar riesgos manteniendo el
software actualizado (Microsoft,
2009a) y contando con un anti-
virus legitimo y actualizado; uti-
lice también un firewall (Oldfield,
2001 72; Microsoft, 2009a; Cisco
Systems, 2004: 1008; Wikipedia,
2009b). Use el sentido comun. Evite
la instalacion de softwareilegitimo
y evite descargarlo de internet
(Cisco Systems, 2004: 1008; Wiki-
pedia, 2009D). Evite utilizar medios
de almacenamiento removibles,
como las memorias USB, hasta que
sean verificados (Cisco Systems,
2004: 1008; Cnice, 2008). No abra
correos electrénicos que proce-

dan de remitentes desconocidos,
ni descargue el contenido adjunto
alin de remitentes conocidos sino
lo espera 0 no sabe exactamente
qué es (Oldfield, 2001 72; Cnice,
2008). Evite la publicidad invasiva
gue contenga mensajes llamativos,
puede violar su privacidad e infec-
tar con malware (Cnice, 2008). No
descarque archivos transferidos
via mensajerfa instantdnea sino lo
espera 0 no sabe exactamente lo
que €s.

Actualice su sistema operativo
utilizando el servicio de Windows
Updates (Microsoft, 2009a; Micro-
soft, 2009b) o el respectivo a su
sistema operativo. Escanee peri6-
dicamente el ordenador, utilice
la herramienta de eliminacién de
software malintencionado de Mi-
crosoft Windows mds reciente y su
herramienta antivirus actualizada,
cada quince dias analice su com-
putadora con un antivirus en linea
(Cnice, 2008).

En la empresa, informe sobre
los riesgos y haga conciencia sobre
ellos. Mantenga ademds copias de
sequridad tanto de la informacién
como de los sistemas. También
utilice servidores de sequridad, fil-
trado de contenido y firewal/ (Old-
field, 2001 72; Microsoft, 2009a;
Wikipedia, 2009b).

ESTADISTICAS, CURIOSIDADES Y
ACTUALIDAD

Para ayudar a mostrar la magnitud
del problema, de acuerdo a la Aso-
ciacion Internacional de Sequridad
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Informatica (ICSA, por sus siglas
en inglés) durante el afio 2000, el
99% de las empresas en el mundo
habian sufrido alguna infeccion y
mas de la mitad un desastre grave
a causa del malware, lo que no ha
tenido una tendencia a disminuir
(Zipfel, 2002: 16). Hasta el 2001 el
costo estimado de los atagues me-
diante malware era de 13.2 billones
de ddlares a nivel mundial (Zipfel,
2002: 16). De los cuales, los virus
mas costosos fueron LoveBug 8.75
billones de ddlares, codeRed 2.62
billones, SirCam 115 billones, Nimda
635 millones (Zipfel, 2002: 16).

De acuerdo al Computer Emer-
gency Response Team (CERT, por
sus siglas en inglés) la cantidad
de malware aument6 algo mas del
50% del 2000 al 2001 (Zipfel, 2002:

16). Seqglin un estudio realizado por
la casa antivirus Aaspersky Labs.
en septiembre de 2007 con una
muestra de 59 millones de archi-
vos infectados seleccionados al
azar, al analizarlos por tipo 3.2%
eran troyanos, 118% backdoor, 1%
downloaders, al analizarlos por fa-
milias, el 915% fueron agents (SEl,
2009: 104). Otro estudio realizado
por Enisa en noviembre de 2007,
indica que el 65% del malware era
browser exploits, mientras que el
13% eran adjuntos de correo elec-
tronico (Lastein y Lin, 2009a: 18).
De acuerdo a IBM el malware tipo
browser exploitsrepresentaba poco
mas del 25% en 2005 y aumentd
hasta representar casi el 60% para
junio de 2008, en esta fecha el 47%
afectaba a Mozzilla FireFox y el 33%
a Microsoft Internet Explorer (Lan-
stein y Lin, 2009a: 18).

Se estima que al dia se envian
algo més de 100 millones de correos
electrénicos (Borghello, 2009¢). Poco
mas del 80% del correo electrénico
es spam (correo no deseado cuyo
objetivo es publicitario o tratar de
infectar con mafware) (SEl, 2009:
104; Borghello, 2009c). Aproximada-
mente un 80% del spam es enviado
desde las maquinas de los usuarios
(Borghello, 2009c). Conocer y hacer
conciencia de estos ndmeros es im-
portante para estar ms protegidos a
la hora de utilizar el sistema de men-

sajeria, ya sea publico o privado.
Como ya se explic, desde el afio
2003 se utilizan botnets (Borghello,
2008a: 42). Para tener una idea del
poder que estas pueden llegar a
representar, se estima que sélo con
el tiempo ocioso del procesador de
todos los usuarios de internet un
controlador de esa utdpica botnet
podria enviar todo el spamy tomar
el control del 25% de internet con
un solo clic (Borghello, 2009c).
Para crear un bofnet es necesario
infectar las computadoras objetivo
con troyanos y gusanos, los puer-
tos mas utilizados en el funciona-
miento de los bofnets son el 6667
con el 351% y el 1863 con un 3.5%
(Borghello, 2009c). Srizbi fue una
de las mayores botnets, fue decodi-
ficada y controlada durante dos se-
manas por la empresa de sequridad
Firefye y suprimida en noviembre
de 2008 (Lanstein y Lin, 2009b: 12).
Los botnets son un problema global
que depende directamente de la
buena educacién de los usuarios
de internet; lo mas importante es
contar con mecanismos de protec-
cién y usar internet y las redes con
responsabilidad (Borghello, 2009c¢).
Otra de las amenazas relativa-
mente reciente es el phishing, el
cual es producido principalmente
por medio de malware, spamy bot-
nets. Es importante hacer concien-
cia pues 43% del phishing intenta
informacion bancaria y estd directa-

mente ligado al 3.75% de los fraudes
bancarios efectivos (SEl, 2008: 82).

Dos tercios de los usuarios de
internet frecuentan redes sociales
y blogs, y utilizan el 10% del tiempo
para navegar en estos. Para darnos
unaidea del crecimiento que dichos
sitios han tenido de abril de 2008 a
abril de 2009 los usuarios de Fface-
book aumentaron un 700% y los de
Twitter un 3,700% (SI, 2009). Esto
es realmente importante conside-
rando que las redes sociales si bien
son buenas herramientas, también
son demasiado peligrosas debido a
lainconciencia sobre su uso y a que
cada vez son mds pretendidas por
los delincuentes digitales.

CONCLUSIONES

El malware es muy diverso, au-
menta con mucha rapidez, cada
vez es mas sofisticado y los dafios
que causa pueden llegar a ser muy
graves, afectando a todas las plata-
formas fisicas y atodos los sistemas
operativos sin excepcion; la preven-
cién es lo més adecuado. Los antivi-
rus son necesarios pero deben ser
legitimos y estar actualizados. La
mejor arma contra el malware es
la informacién y concientizacién de
los usuarios. Estos deben atender
los consejos de prevencion y acatar
las politicas de sequridad de su
empresa. En caso de infectarse con
malwarelo mejor es acudir con per-
sonal capacitado. I
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